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Equipement Synopsis de la 
vulnérabilité 
Identifiant CVE Impact 
Asterisk v1.4.1  Adresse IP invalide 
dans le champ SDP 









Authenticate erroné  
CVE-2007-1590 Déni de service 
Linksys SPA941 v5.1.5 Injection du code 
\377 erroné 
CVE-2007-2270 Attaque de type XSS 
Injection de version 
invalide SIP dans le 
champ VIA  
CVE-2007-4553 Déni de service 
Injection de valeur 
URI invalide dans le 
champ TO 
Déni de service 
Thomson ST2030 v1.52.1 
Paquet vide 
CVE-2007-4753 
Déni de service 
Linksys SPA941 v5.1.8 Valeur URI éronnée 
dans le champ user 
info 
CVE-2007-5411 Attaque de type XSS 
Asterisk v1.4.3 Injection de valeur 
URI invalide dans le 
champ TO 
CVE-2007-54 88 Injection SQL 
FreePBX v2.3.00 
Trixbox v2.3.1 
Injection de valeur 
URI invalide dans le 
champ TO 

































Equipement Synopsis de la 
vulnérabilité 
Identifiant CVE Impact 
Cisco 7940/7960  
vP0S3-08-6-00  
Traitement incorrect 
des messages de type 
OPTIONS dans une 
transaction INVITE. 
CVE-2007-4459 Déni de service 
Grandstream GXV-3000  
v1.0.1.7    
Traitement incorrect 
d’un message  de 
type 183 dans une 
transaction INVITE 
CVE-2007-4498 Mise sous écoute  
CallManager v5.1.1   




utilisation  d’un jeton 
CVE-2007-5468 Fraude  
SIP Protocol  
Relay Attack   
L’attaquent peut se 




Cisco 7940/7960 vP0S3- Traitement incorrect CVE-2007-5583 Déni de service 




Nokia N95 v12.0.013 Traitement incorrect 
d’un message de type 
CANCEL inattendu  


























































































































































































X ---------- INVITE victime.lan.org -------------> V 
     From : attaquant à attaquant.lan.org 
     To: victime à victime.lan.org  
     Contact: 1900-XXXX à proxy.org 
     Record-Route: attaquant.lan.org 
 
2. Le déroulement normal des opérations SIP 
X <--------------- 180 Ringing ------------------ V 
X <----------------- 200 OK --------------------- V 







X <----------- INVITE 190XXXX at proxy.org ------ V 
     From: victime à victime.lan.org 








X ------------401/407 Authenticate -------------> V 
     Digest: realm ="proxy.org",  





X <----------- INVITE 190XXXX at proxy.org -------- V 
     Digest: realm ="proxy.org", nonce="Proxy-Nonce-T1" 
             username= "victime", 
             uri="1900XXXX at proxy.org", 
             response="the victime computed response" 
 
8. X peut désormais répondre au proxy avec un digest parfaitement valide 
(construit par V) et qui authentifie V. 
6/ Conclusions et travaux futurs 
 
Les résultats quantitatifs et qualitatifs issus des campagnes de recherche de 
vulnérabilités que nous avons menées sont éloquents. Absolument tous les 
équipements que nous avons testés sont vulnérables et le spectre des vulnérabilités 
trouvées est très large. Des vulnérabilités de validation triviale de paramètres sont 
courantes et elles affectent des équipements particulièrement sensibles. Des 
vulnérabilités dans des états protocolaires avancés existent également, elles sont 
seulement beaucoup plus complexes à mettre à jour. La cause principale de toutes 
ces vulnérabilités repose essentiellement sur une faible prise en compte de la 
sécurité dans le cycle de vie de leurs équipements. L’intégration des technologies du 
Web et de la voix sur IP est une véritable boîte de Pandore qui renferme des dangers 
bien plus complexes et puissants. Des attaques spécifiques au Web peuvent être 
initiées et menées à bout au travers du plan de signalisation SIP pouvant aboutir à 
des effets dévastateurs, tel que la prise de contrôle totale d’un réseau interne de 
l’entreprise ou de celui de son fournisseur de services. Ceci est possible car aucun 
pare‐feu applicatif ne permet à ce jour d’interagir avec de multiples technologies afin 
de fournir des gardes assurant l’interaction sûre entre les mondes du Web et de la 
voix sur IP. Une cause plus structurelle à cet état est l’absence d’un modèle de 
menaces réel et complet pour la voix sur IP. L’alliance VOIPSA a développé un 
modèle de menaces [4] qui ne reflète cependant pas l’état réel des menaces actuelles. 
Nous avons montré au travers des vulnérabilités découvertes que des attaques de 
déni de service extrêmement dévastatrices peuvent être réalisées avec un nombre 
limité de paquets sans éveiller le moindre soupçon dans les systèmes de prévention 
et/ou de détection d’attaques ; l’espionnage à distance dépasse le cadre minimal de 
l’interception d’une simple communication et le plan de signalisation SIP couplé aux 
services construits au dessus apparaît lui‐même comme un vecteur de menaces pour 
l’ensemble de l’infrastructure de communication et du système d’information. 
Il reste beaucoup à faire pour assainir la situation. Le principal objectif étant 
d’aboutir à des équipements voix sur IP intégrant une sécurité forte. Des 
modifications dans le cycle de développement de ces équipements doivent 
impérativement intégrer des phases d’audit et de test de sécurité. Le fuzzing de 
protocoles est un élément essentiel de ces phases d’autant plus qu’il représente un 
moyen unique pour des chercheurs en sécurité indépendants d’évaluer les 
équipements. Dans les échanges que nous avons eu avec les différents constructeurs, 
un seul a réagi de façon extrêmement professionnelle en intégrant 
systématiquement les vulnérabilités remontées dans son processus internet 
d’évolution de ses produits et en travaillant avec nous sur la publication conjointe 
des vulnérabilités et des patchs de correctifs. Les communautés du logiciel libre en 
Voix sur IP ont sur ce point également été très réactives à nous découvertes et ont 
corrigé les vulnérabilités dans des temps records. Pour la majorité des constructeurs 
dont nous avons testé des équipements, la prise en compte des vulnérabilités 
découvertes dans le processus d’évolution des systèmes reste encore souvent tabou 
et/ou inexistante. 
Nous avons dans cet article décrit une partie de l’expérience pratique acquise par le 
groupe sur le test de piles protocolaires SIP au travers de campagnes de fuzzing 
intense. Nous avons réalisé ces tests dans le seul but de valider nos travaux de 
recherche sur de nouveaux algorithmes et modèles de fuzzing à des fins de sécurité. 
Les résultats ont largement dépassé nos espérances et nous encouragent à 
poursuivre nos investigations dans ce sens. Toutes les vulnérabilités présentées ici 
ont été révélées dans des conditions claires et respectueuses des règles établies dans 
la communauté de sécurité. Nous poursuivons nos travaux sur deux points : l’un 
porte sur les systèmes de protection contre les attaques, le second sur les modèles et 
algorithmes de découverte de vulnérabilités. Sur le premier point nous avons 
notamment développé un pare‐feu SIP supportant le suivi d’échanges complexes 
permettant d’anticiper des attaques. Ce pare‐feu répondant au doux nom de SECSIP 
est distribué sous License GPL2 au travers de la Gforge de l’INRIA. Dans le domaine 
des méthodes et algorithmes de fuzzing, nous travaillons actuellement à la 
généralisation des méthodes utilisées pour SIP et à leur application à d’autres 
protocoles. 
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